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2024年广西“生态云”平台密码应用

SSL证书采购需求
	一、项目要求

	名称
	数量
	需求内容
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	1
	一、项目需求

根据《信息安全技术信息系统密码应用基本要求》（GB/T 39786-2021）要求，在数据传输及数据互通阶段，需采用SSL证书认证方式，一是确保客户端与应用系统之间的数据交互经过加密处理，第三方非法窃听者无法获取数据的明文信息；二是确保用户可在客户端查看该证书的发证机构、算法等具体信息，确信所访问网站真实可信；三是证书有效期为三年。
二、需求场景
本次采购的SSL证书，主要应用于以下三个场景：
（一）实现加密访问广西“生态云”平台及与“生态云”平台集成的系统
我厅办公人员通过国产浏览器访问广西“生态云”平台及与“生态云”平台集成的系统，需配置国密SSL证书，建立SM2 国密算法HTTPS加密通道，保障数据传输通道安全。

（二）实现加密访问广西“生态云”政务版APP

广西“生态云”政务版APP 通过互联网访问数据库，调用VPN SDK 的国密 SSL证书进行通道传输加密，建立SM2 国密算法HTTPS加密通道，保障国密通道数据传输的机密性、完整性。

（三）实现加密访问帮企扶企等部署在互联网区信息系统
对帮企扶企等信息系统访问实现安全保护，配置一张具有国际算法RSA2048 的SSL证书，实现HTTPS加密传输。
三、服务要求
（一）产品质量

1.供应商须保证所提供的产品为优质产品，产品质量保证期不少于3年。在产品质量保证期内因产品质量引起的问题，由供应商负责在24小时内提供技术支持恢复正常使用，采购方无需投入额外费用。

2.供应商需保证所提供的产品安全性能可靠，符合商用密码应用评估要求，所投产品如因产品质量引起的安全事故，由供应商负责且承担损失费用。 

（二）参数指标
产品名称
技术参数及性能

国密算法SM2证书

1.企业型OV多域名证书：

2.可绑定多个域名和IP；

3.兼容360、奇安信、赢达信等国产浏览器；

4.证书不限制部署物理服务器数量，不限制部署虚拟机数量；

5.支持全站HTTPS 通讯加密；

6.证书认证企业身份；

7.证书有效期为3年（36个月）；

8.公钥： SM2（ 256 Bits）。
国际算法RSA证书

1.企业型OV多域名证书：

2.可绑定多个域名和IP；

3.兼容Chrome、IE、Firefox等浏览器；

4.证书不限制部署物理服务器数量，不限制部署虚拟机数量；

5.支持全站HTTPS 通讯加密；

6.证书认证企业身份；

7.证书有效期为3年（36个月）；
8.公钥： RSA（ 2048 Bits）。

（三）服务要求

1.提供产品承诺函，确保提供的证书是经合法渠道销售且符合服务要求中参数指标的产品。
2.提供项目团队人员清单及团队成员分工，指定1名技术人员具体负责协助采购人申请SSL证书、下载证书、上传证书到服务器、验证配置情况等工作直至SSL证书配置完成并稳定运行。

3.提供售后服务承诺函。

（四）服务成果

提供符合要求的国密算法SM2证书和国际算法RSA证书文件（公钥和私钥）。

	二、商务要求

	1.报价要求

本项目实行总承包报价，报价为采购人指定服务范围内的全部价格，包括：（1）服务的价格（包括人工、材料、设备等）；（2）必要的保险费用和各项税金；（3）与本项目有关的其他一切费用。

采购人不再支付成交价格以外的任何费用。

2.项目服务时间及服务地点

（1）服务期限：自本合同签订之日起3年。

（2）服务地点：采购人指定服务地点
3.服务交付时间及交付地点

（1）交付时间：采购方提出证书申请的20个工作日内，供应商完成服务成果提交。

（2）交付地点：采购人指定服务地点。

4.付款条件及方式

（1）供应商按照采购需求提交服务成果，通过采购人组织的成果验收并签署《广西壮族自治区政府采购项目合同验收书》后15个工作日内支付项目合同金额的100%。

（2）供应商应在付款前向采购人提供等额的合法有效发票，未及时向采购人开具发票的，采购人有权顺延付款时间，且不属于逾期付款，供应商无权主张违约责任。

（3）本项目不收取履约保证金。

5.售后服务要求
（1）质量保证期：自提交成果并验收合格之日起3年内为项目质量保证期，在质量保证期内如因成交供应商提交成果存在质量问题，成交供应商必须在5个工作日内负责无条件重新提供符合要求的证书，并完成证书配置直至证书正常稳定使用。

（2）处理问题响应时间：接到采购人提出处理问题通知后应当在1小时内做出明确响应和处理。
（3）售后服务人员：明确1名售后服务人员，提供售后服务电话，在质量保证期内按照要求对证书使用过程中产生的问题进行响应和处理。
（4）在质量保证期内配合我厅信息系统开展商用密码应用评估并提供相关技术咨询等服务。
6.其他要求

（1）成交供应商不得以任何形式向与本项目无关的其他单位或人员提供询价文件及所附的有关资料,如违反,必须赔偿采购人的所有损失，且采购人保留追究法律责任的权利。

（2）成交供应商必须与采购人签订保密协议，确保服务成果不外漏。


