附件1
	 2024年自治区玉林生态环境监测中心网络建设项目采购需求

	一、项目要求

	名称
	数量
	需求内容

	2024年自治区玉林生态环境监测中心
网络建设项目
	1项
	一、项目概况和要求
随着互联网的快速发展和普及，环境监测中心面临着日益复杂的网络安全威胁。为了保护环境监测数据的安全性和完整性，确保环境监测系统的稳定运行，需要构建一套完善的网络安全防护体系，有效提升环境监测中心的网络安全防护能力，保障监测数据的准确性和可靠性。（详见附表1-1）
二、服务内容
1.网络安全风险评估：对生态环境监测中心的网络环境进行全面的风险评估，识别潜在的安全威胁和漏洞。把评估结果将作为制定网络安全策略和措施的重要依据。
2.网络安全策略与规划：根据风险评估结果，制定针对性的网络安全策略和规划，包括网络安全架构设计、安全策略制定、安全管理制度建立等。
3.网络安全设备采购与部署：采购必要的网络安全系统，如网络边界防火墙系统、终端安全管理系统、上网行为管理系统、日志审计系统、负载均衡系统等，负责设备的安装调试、配置优化和日常运维。
4.网络安全运维与监控：提供监控网络安全状况，及时发现并处理网络攻击、异常流量等安全事件。
5.安全漏洞扫描与修复：定期对网络进行漏洞扫描，发现潜在的安全漏洞。
6.安全合规性评估：评估生态环境监测中心的网络安全工作是否符合国家法律法规、行业标准和规范要求，并提出改进建议并协助进行合规性整改。

	二、商务要求

	一、报价要求
本项目实行总承包报价，报价为采购人指定服务范围内的全部价格，至少包括：
（一）服务的价格（包括人工、材料、设备等）；
（二）必要的保险费用和各项税金；
（三）与本项目有关的其他一切费用。
采购人不再支付成交价格以外的任何费用。
二、项目期限
自合同签订之日起至24个月。
三、交付或者实施地点
采购人指定玉林市区地点。
四、合同签订时间
自项目成交公告发出之日起25日内。
五、付款条件
签订合同后10个工作日内，中标人支付成交金额的30%作为预付款，整体项目完成安装调试后支付合同款的60%，整体项目运行三个月后后支付合同款的10%。
六、其他要求
投标单位需符合国家相关规定，对进入详评的，采用综合评分法。















附表1-1
设备服务清单
	序号
	商品名称
	规格、技术参数及性能配置
	数量
	单位
	单价(元)
	总价(元)

	1
	负载均衡路由器
	[bookmark: _GoBack]针对本单位多条互联网线路和环保专线的同时接入，实现网络链路的智能负载，提高网络的稳定性。
1、性能参数：4层吞吐量（默认网口）：3Gbps，四层并发连接数：8000000，4层新建连接数 CPS：100000，7层新建请求数 RPS：150000。
2、硬件参数：内存大小：8G，硬盘容量：128G SSD，电源：单电源，接口：6千兆电口+2千兆光口SFP。
3、负载均衡链路监测展示链路的健康状态、上下行带宽、总带宽、新建连接数并发连接数和吞吐量；应用选路展示基于应用分类选择相应链路的示意图。
	1
	　
	　
	　

	2
	核心交换机
	核心交换机的业务处理能力应满足业务高峰期需要；应提供通信线路、关键网络设备和关键计算设备的硬件冗余，保证系统的可用性。
1、万兆交换机主机。
2、配置48个10/100/1000Base-T自适应电口,支持4个万兆SFP+光口
3、交换容量≥432Gbps/4.32Tbps，包转发率≥222Mpps,支持全端口线速转发；支持终端识别、终端准入、安全防护及安全画像可视；支持胖瘦一体化
	1
	　
	　
	　

	3
	网络边界防火墙
	集成IPS、防病毒功能
1、性能参数：网络层吞吐量：4G，应用层吞吐量：2G，防病毒吞吐量：600M，IPS吞吐量：600M，全威胁吞吐量：450M，并发连接数：200万，HTTP新建连接数：6万，IPSec VPN 最大接入数：300，IPSec VPN吞吐量：270M。
2、硬件参数：内存大小：4G，硬盘容量：128G SSD，电源：单电源，接口：8千兆电口+2千兆光口SFP
3、软件功能：配置防病毒、IPS等功能授权。
	1
	　
	　
	　

	4
	终端安全管理系统
	实施全面的病毒和恶意代码防护，在办公网的业务终端和管理终端上同时需安装企业级杀毒软件进行安全防护。
1、防病毒软件，网络版，含管理中心，100个终端授权。
2、支持点击威胁情报操作跳转至威胁情报系统，针对已发生的病毒的基本信息，影响分析（客户情况、影响行业、区域分布）、威胁分析和处理建议等。
3、构建全网文件信誉库，当一台终端发现某一病毒文件，全网可进行感知并进行针对性查杀，支持处置病毒时选择是否在其它终端上同步处置。
4、支持监控文件，文件可被实时监控，当勒索病毒对该文件进行修改或加密操作时进行处置。
	1
	　
	　
	　

	5
	上网行为管理系统
	针对本单位内部办公终端的上网行为和访问的内容进行审计阻断。
1、性能参数：网络层吞吐量（大包）：5.8Gb，应用层吞吐量：750Mb，带宽性能：500Mb，IPSEC VPN加密性能（最高性能）：120Mb，支持用户数：4000，包转发率：90Kpps，每秒新建连接数：10000，最大并发连接数：500000。
2、硬件参数：内存大小：8G，硬盘容量：128G SSD+960G SSD，电源：单电源，接口：6千兆电口+2万兆光口SFP+。
3、拥有专业的用户认证与管理、应用控制、流量管控、行为审计等功能，结合行为感知平台BA，提供行为日志大数据分析能力，有效识别行为风险。
	1
	　
	　
	　

	6
	日志审计系统
	在本单位网络中部署日志审计系统，集中记录和查询网络、安全、主机等日志。定期备份保护日志的可用性,日志需留存180天。
1、性能参数：默认包含主机审计许可证书数量：50，最大可扩展审计主机许可数：150，可用存储量：2TB（RAID1 模式），平均每秒处理日志数（eps）最大性能：2500。
2、硬件参数：规格：2U，内存大小：16G，硬盘容量：128G minisata+2T SATA*2，电源：单电源，接口：6千兆电口+2万兆光口SFP+。
3、含：日志审计分析管理系统软件、光纤线-多模-LC-LC-3M 2个、万兆多模-850-300m-双纤2个。
4、支持解码小工具，按照不同的解码方式解码成不同的目标内容，编码格式包括base64、Unicode、GBK、HEX、UTF-8等。
5、支持通配符、范围搜索、字段等多种输入方式、搜索框模糊搜索、指定语段进行语法搜索；可根据时间、严重等级等进行组合查询；可根据具体设备、来源/目的所属（可具体到外网、内网资产等）、IP地址、特征ID、URL进行具体条件搜索；支持可设置定时刷新频率，根据刷新时间显示实时接入日志事件。
	1
	　
	　
	　

	7
	服务
	1. 进行机房清理，拆除多余的线材和设备，对在用的线路进行整理标记，使机房整洁，有条理。
2. 对线路和设备进行梳理，形成拓扑图等材料，能够满足未来运行维护的需求。
3. 对设备进行安装调试，确保能够正常运行。
4. 每年提供至少1次信息安全意识培训，1次网络安全应急演练培训及实施。
5. 发生网络故障或网络安全事件时，30分钟内响应并提供远程指导；2小时内到达现场并提供解决方案。
	　
	　
	　
	　

	　
	总价
	　
	　
	　
	　
	　



