附件2

广西壮族自治区环境保护科学研究院
网络机房设备维护及安全设备续保
采购询价记录表

报价单位：（公章）                   时间：   年   月   日

	服务项目名称
	广西壮族自治区环境保护科学研究院网络机房设备维护及安全设备续保采购项目

	服务主要内容

	[bookmark: _GoBack]一、服务要求：参照网络安全等级2.0标准对广西壮族自治区环境保护科学研究院现有网络及安全设备进行安全维护，保持网络机房内设备正常运行，定期对机房及相关设备进行巡检，在系统及设备发生故障时能及时上门处理。提供月度及年度运维报告（详见附件1）；机房安全设备续保（延长2台明御安全网关、明御WEB应用防火墙、明御主机安全及管理系统、AiLPHA大数据智能安全平台、明御APT攻击预警平台等安全设备的维保期至2026年。延续时长1年）。起止日期：合同签订之日起1年。
1、网络维护服务：（1）机房内所有网络设备以及线路保障。内容包括:日常维护、网络设备参数配置调整、事件处理、分析报告、性能监控、维修维保。 (2)内部网络以及接入互联网设备等汇聚层以及接入层设备维护，内容包括:日常维护、网络设备参数配置调整、事件处理、分析报告、性能监控、维修维保等。 (3)对涉及网络相关系统的新建、扩容、升级等要求提供专业的技术建议、设计、指导以及实施等。
2、信息安全设备维护服务:（1）对防火墙等安全设备硬件维保;对防火墙等安全设备系统进行升级，安全策略配置调整。
3、服务器及存储维护服务：每月对服务器和存储设备维修和巡检服务:服务内容包括维护、布线、报警、消防、场地监控、视频监控系统等维护。主要内容有日常维护、事件处理、分析报告、性能监控、维修维保。
4、机房维护服务：对3台精密空调维护和设备包修，2套UPS机组、3台除湿机、电池组；机房布线、报警、消防、场地监控、视频监控系统等维护。主要内容有日常维护、事件处理、分析报告、性能监控、维修维保。
5、信息安全服务：对（机房内合同约定的）服务器系统、网络交换机、路由器以及安全系统的安全加固。
6、建立广西壮族自治区环境保护科学研究院网络机房及相关设备清单，包括但不限于：设备信息、操作系统信息、软件基础平台信息、网络策略开通情况、杀毒软件安装更新情况、系统备份情况信息等。当清单发生较大变动时，应及时将变动信息告知。
7、每周对网络机房及相关设备、操作系统、软件基础平台运行情况进行例行检查并定期更新特征库，保障安全正常运行。并对相关数据开展定期备份。
8、每月对机房内系统及设备进行一次安全漏洞检查。使用漏洞扫描工具对信息系统的服务器、操作系统、数据库、中间件、防火墙、软件基础平台等进行全面安全检查，形成漏扫报告并以运维报告的形式定期提交至我方。
9、密切关注国内外信息安全漏洞库、信息安全厂商、IT交流社区以及软件项目托管平台等组织机构发布的网络安全漏洞，对发现的涉及所运维软硬件的安全漏洞，立即进行排查确认，于1个工作日内将漏洞信息（内容包括但不限于漏洞名称、漏洞编号、风险等级、涉及主机IP及端口号、漏洞描述、修复建议等）通过电话、邮件、微信等方式通知甲方，并在5个工作日内对漏洞进行修复，形成漏洞修复报告并提交甲方及广西壮族自治区生态环境信息中心。
10、配合甲方开展等保测评或第三方安全测试的整改工作。制定网络安全事件应急预案，在发生网络安全事件时,应当第一时间采取紧急处理措施,包括断网、关机、隔离病毒等措施，防止安全事件扩大。
11、提供技术支撑。配备专门的运维服务团队为甲方提供专业，及时的服务。提供5*8小时的故障即时诊断、7*24小时电话服务或远程技术支持服务。甲方出现系统故障，应当在1小时内做出响应安排及有效处理，4小时内做出故障诊断报告，解决问题后应出具书面总结报告反馈给甲方备份留存。
12、负责保障重要活动节假日期间网络机房及相关设备的可靠运行，全面提高应对突发情况的综合管理水平和应急处置能力，最大限度地保证重大节假日期间系统稳定安全运行和可靠畅通。
13、每月10日前提交一份上月的月度运维报告，必须包含漏洞扫描报告，巡检报告，运维问题报告等内容；2026年1月20日前提交一份2025年度运维总结报告，必须包含漏洞扫描报告，巡检报告，运维问题报告等内容。
14、负责运维的团队要求具备丰富的网络安全运维工作经验，能够高效沟通和协调，与甲方共同解决问题。
15、制定应急保障方案，及时发现存在的风险隐患，及时主动采取措施整改。
二、时间要求：服务期一年。。 
三、网络安全设备及软件应用技术服务要求：
1、明御安全网关（安恒DAS-NGFW1900）提供产品硬件故障更换服务和软件升级维护服务（系统升级、特征库升级）一年期服务授权。
2、明御安全网关（安恒DAS-NGFW890）提供产品硬件故障更换服务和软件升级维护服务（系统升级、特征库升级）一年期服务授权。
3、明御WEB应用防火墙（安恒WAF-800AG	）提供产品硬件故障更换服务和软件升级维护服务（系统升级、特征库升级）一年期服务授权。
4、明御主机安全及管理系统（安恒DAS-EDR-CENTER、DAS-EDR-SERVER、DAS-EDR-PC）管理系统1套、均需提供产品软件升级维护服务（系统升级、特征库升级）一年期服务授权
5、AiLPHA大数据智能安全平台	安恒DAS-ABL-A680	提供产品硬件故障更换服务和软件升级维护服务（系统升级、特征库升级）一年期服务授权。
6、明御APT攻击预警平台	安恒DAS-APT-200	提供产品硬件故障更换服务和软件升级维护服务（系统升级、特征库升级）一年期服务授权。
7、以上均需提供加盖原厂公章的针对本项目的升级服务授权承诺函。
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注：1.询价记录表前横杠内请填写项目名称。
    2.工程类需附工程量清单。
